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Infrastruktura klucza publicznego IB

Identyfikator dokumentu (OID) 1.3.6.1.4.1.54634.2.1.0

Wersja 006

Data wprowadzenia w zycie 2023-10-13

Data wygasniecia do odwotania

Wtasciciel Informatyka Bogustawski spotka z ograniczong odpowiedzialnoscia sp.k.
Adres publikacji http://www.ib.pl/pki/

Spis tresci
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1 Historia zmian

Wersja |Data Autor Opis zmian

001 |2019-11-29 | Pawet Bogustawski Utworzenie dokumentu.

002 |2019-12-06 | Pawet Bogustawski Aktualizacja przeznaczenia certyfikatéw w p. 3.1.3.

003 |2020-09-08 | Pawet Bogustawski Aktualizacja przeznaczenia certyfikatéw w p. 3.1.2.
Dostosowanie informacji dotyczacych indywidualnych
postanowien umownych w p. 4ip. 5.

004 |2021-01-07 | Pawet Bogustawski Usuniecie serialNumber z certyfikatow OCSP w p. 3.

005 |2021-11-29 | Pawet Bogustawski Zmiana podpisu elektronicznego pod CPS z osobistego na
kwalifikowany.

006 |2023-10-13 | Pawet Bogustawski Dodane wsparcie dla funkcji skrétu SHA-384 w p. 4.
Rozszerzenie przeznaczenia certyfikatow koricowych o
upowaznianiew p. 3.1.2iwp. 3.1.3.

2 Wstep

Niniejszy dokument ustala zasady funkcjonowania infrastruktury klucza publicznego (PKI) spétki Informatyka
Bogustawski spotka z ograniczong odpowiedzialnoscig spotka komandytowa (zwana dalej ,IB”) z siedzibg w
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Poznaniu, ul. Gtéwna 6 (61-005 Poznan), wpisang do Rejestru Przedsiebiorcéw Krajowego Rejestru Sagdowego
prowadzonego przez Sad Rejonowy Poznan - Nowe Miasto i Wilda w Poznaniu, VIIl Wydziat Gospodarczy
Krajowego Rejestru Sadowego pod nr KRS 0000374487, posiadajgcg NIP 9721223456, nr REGON 301636162.

3 Certyfikaty CA

W sktad infrastruktury PKI IB wchodzg nastepujace certyfikaty CA (w atrybucie serialNumber znajduje sie data
wygenerowania danego certyfikatu w formacie RRRRMMDD):

3.1 C=PL, O=Informatyka Bogustawski, CN=IB Root CA, serialNumber=20191115

Poziom

1

Numer seryjny

22:11:e3:3e:cf:0c:10:2c:aa:1d:bf:a6:35:2e:€1:67:85:41:5e:7¢

Identyfikator klucza

3d:68:cc:b8:e3:7e:c7:2b:3b:e0:59:8a:df:2e:6f:bd:7e:75:f3:4a

Odcisk palca (SHA-1)

e4:f7:cd:61:05:24:bf:4b:47:08:42:5e:7e:26:a1:0b:60:ee:db:a8

Algorytm klucza publicznego

RSA 4096 bit

Opis

Certyfikat stuzgcy wytacznie do podpisywania wymienionych w p. 3:

» certyfikatéw posrednich CA (subordinate CA),

« certyfikatdw podpisujgcych odpowiedzi OCSP dla certyfikatéw

podpisanych przez ten certyfikat.

Klucz prywatny certyfikatu wygenerowany i umieszczony w sprzetowych
modutach kryptograficznych (HSM) bedgcych wtasnoscig IB przez upowaznionych
pracownikéw IB, bez mozliwosci skopiowania tego klucza w postaci jawnej poza
HSM. Podpisywanie certyfikatéw potomnych wykonywane przez upowaznionych
pracownikéw IB, wytgcznie za pomocg upowaznionych systemaéw
(oprogramowanie, komputery) bedacych wtasnoscig IB.

Okres waznosci

7305 dni (20 lat)

Adres publikacji certyfikatu

http://www.ib.pl/pki/

3.1.1 C=PL, O=Informatyka Bogustawski, CN=IB Root CA OCSP

Poziom

2

Algorytm klucza publicznego

RSA 2048 bit

Opis

Certyfikaty podpisane przez certyfikat CA z CN=IB Root CA opisany w p. 3.1,
stuzace wytgcznie do podpisywania odpowiedzi OCSP dla certyfikatéw
podpisanych przez ten certyfikat CA.

Klucze prywatne certyfikatow generowane i umieszczane w systemach bedacych
witasnoscig IB przez upowaznionych pracownikéw IB. Podpisywanie odpowiedzi
OCSP wytgcznie za pomocg upowaznionych systeméw (oprogramowanie,
komputery) bedacych wtasnoscig IB.

Okres waznosci

397 dni

ibrootca_cps_v006

Strona2z6

Informatyka Bogustawski sp. z 0.0. sp.k., ul. Gtéwna 6, 61-005 Poznar;
Sad Rejonowy Poznani — Nowe Miasto i Wilda w Poznaniu KRS nr 0000374487; NIP 9721223456



http://www.ib.pl/
http://www.ib.pl/pki/
mailto:info@ib.pl

1B Twoj partnerw IT W: www.ib.pl E: info@ib.p!

3.1.2 C=PL, O=Informatyka Bogustawski, CN=IB Authentication CA, serialNumber=RRRRMMDD

Poziom 2
Algorytm klucza publicznego | RSA 2048 bit

Opis Certyfikaty posrednie podpisane przez certyfikat CA z CN=IB Root CA opisany w p.
3.1, stuzace wyltgcznie do podpisywania certyfikatow konicowych stuzacych do:

e uwierzytelniania i upowazniania pracownikdw IB,

* uwierzytelniania i upowazniania systemow i ustug IB,

* uwierzytelniania i upowazniania systeméw i ustug wspieranych przez IB.
Klucze prywatne certyfikatow generowane i umieszczane w sprzetowych
modutach kryptograficznych (HSM) bedacych wtasnoscig IB przez upowaznionych
pracownikéw IB, bez mozliwosci skopiowania tych kluczy w postaci jawnej poza
HSM. Podpisywanie certyfikatow potomnych wykonywane przez upowaznionych
pracownikéw IB, wytacznie za pomocg upowaznionych systeméw
(oprogramowanie, komputery) bedgcych wtasnoscig IB.

Okres waznosci 3653 dni (10 lat)
Adres publikaciji certyfikatu http:/www.ib.pl/pki/

3.1.2.1 C=PL, O=Informatyka Bogustawski, CN=IB Authentication CA OCSP

Poziom 3
Algorytm klucza publicznego | RSA 2048 bit

Opis Certyfikaty podpisane przez dany certyfikat CA opisany w p. 3.1.2, stuzgce
wytgcznie do podpisywania odpowiedzi OCSP dla certyfikatéw podpisanych przez
ten certyfikat CA.

Klucze prywatne certyfikatow generowane i umieszczane w systemach bedacych
wtasnoscig IB przez upowaznionych pracownikéw IB. Podpisywanie odpowiedzi
OCSP wytgcznie za pomocg upowaznionych systemoéw (oprogramowanie,
komputery) bedacych wtasnoscig IB.

Okres waznosci 397 dni
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3.1.3 C=PL, O=Informatyka Bogustawski, CN=cybo.pl CA, serialNumber=RRRRMMDD

Poziom 2
Algorytm klucza publicznego | RSA 2048 bit

Opis Certyfikaty posrednie podpisane przez certyfikat CA z CN=IB Root CA opisany w p.
3.1, stuzace wyltgcznie do podpisywania certyfikatow konicowych stuzacych do:
e uwierzytelniania i upowazniania uzytkownikdw w serwisach
udostepnianych przez IB w ramach ustugi cybo.pl,
* uwierzytelniania i upowazniania autoréw informacji przekazywanych do IB
w ramach ustugi cybo.pl.
Klucze prywatne certyfikatéw generowane i umieszczane w sprzetowych
modutach kryptograficznych (HSM) bedacych wtasnoscig IB przez upowaznionych
pracownikéw IB, bez mozliwosci skopiowania tych kluczy w postaci jawnej poza
HSM. Podpisywanie certyfikatow potomnych nadzorowane przez upowaznionych
pracownikéw IB, wytgcznie za pomoca upowaznionych systeméw
(oprogramowanie, komputery) bedgcych wtasnoscig IB.

Okres waznosci 3653 dni (10 lat)
Adres publikacji certyfikatu http://www.ib.pl/pki/

3.1.3.1 C=PL, O=Informatyka Bogustawski, CN=cybo.pl CA OCSP

Poziom 3
Algorytm klucza publicznego | RSA 2048 bit

Opis Certyfikaty podpisane przez dany certyfikat CA opisany w p. 3.1.3, stuzace
wytgcznie do podpisywania odpowiedzi OCSP dla certyfikatéw podpisanych przez
ten certyfikat CA.

Klucze prywatne certyfikatéw generowane i umieszczane w systemach bedacych
wtasnoscig IB przez upowaznionych pracownikéw IB. Podpisywanie odpowiedzi
OCSP, wylacznie za pomocg upowaznionych systemdéw (oprogramowanie,
komputery) bedgcych wiasnoscig IB.

Okres waznosci 397 dni
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4 Certyfikaty koncowe

Zasady opisane w tym punkcie dotyczg certyfikatow koricowych, ktére sg podpisywane przez te z CA
wymienionych w p. 3, ktére podpisuja certyfikaty koncowe.

Infrastruktura PKI IB zapewnia zgodno$¢ z nastepujgcymi parametrami kluczy i certyfikatéw koricowych (inne
parametry moga ale nie muszg by¢ obstugiwane):

*  klucze RSA o dtugosciach 2048 lub 3072 lub 4096 bitéw,

» funkcje skrétu SHA-256 lub SHA-384 lub SHA-512.

Maksymalny okres waznosci certyfikatow koncowych wynosi 397 dni.

Waznos$¢ danego certyfikatu koricowego moze by¢ sprawdzona za pomocg ustugi OCSP (ang. Online Certificate
Status Protocol, zwanej dalej ,0CSP”) udostepnionej przez IB pod adresem URL, ktéry znajduje sie w tresci tego
certyfikatu.

IB moze uniewaznié certyfikat koncowy w OCSP w nastepujgcych przypadkach:

» otrzymanie przez IB od witasciciela certyfikatu koncowego zgdania uniewaznienia tego certyfikatu
koncowego, zawierajgcego powod uniewaznienia,

* ujawnienie osobom nieupowaznionym klucza prywatnego, do ktérego wystawiony zostat certyfikat
koncowy,

+ wystawienie certyfikatu koricowego wadliwie lub z naruszeniem prawa lub z naruszeniem uméw zawartych
z B,

* naruszenie bezpieczenstwa systemow lub danych IB, ktére skutkuje brakiem zaufania do wystawionego
certyfikatu koncowego.

IB uniewaznia certyfikat korncowy w OCSP w terminie do 3 dni od momentu otrzymania przez IB informacji o
zdarzeniu uzasadniajgcym uniewaznienie zgodnie z postanowieniami niniejszego punktu.

W przypadku uniewaznienia certyfikatu koncowego w OCSP z winy IB, IB zapewni wtascicielowi nowy, wazny
certyfikat podpisany zgodnie z postanowieniami niniejszego dokumentu, posiadajgcy parametry funkcjonalne (np.
pozostaty okres waznosci, dane) odpowiadajgce certyfikatowi uniewaznionemu w OCSP.

W przypadku umieszczenia w certyfikacie koncowym danych osobowych, bedg one przetwarzane przez IB w celu
obstugi certyfikatu przez caty okres waznosci certyfikatu oraz przez nastepne 10 lat, zgodnie z Polityka
prywatnosci.B.

IB nie ponosi odpowiedzialnosci za uzycie certyfikatow koricowych w celach innych niz opisane w niniejszym
dokumencie.

IB zastrzega sobie prawo do ustalenia tresci wszystkich informacji umieszczonych w certyfikacie koicowym, za
wyjatkiem danych klucza tego certyfikatu koncowego.

Wiasciciel certyfikatu zobowigzany jest do sprawdzenia poprawnosci otrzymanego od IB certyfikatu korncowego
przed rozpoczeciem korzystania z niego a w przypadku stwierdzenia problemu — powstrzymanie sie od korzystania
Z niego i zgtoszenie problemu do IB.

IB nie oferuje ustug zarzadzania kluczami certyfikatéw koficowych (np. generowanie, instalowanie, wybér
oprogramowania/sprzetu).
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Wytgczng odpowiedzialno$é za bezpieczenstwo kluczy prywatnych do certyfikatéw koncowych (w tym proces
generowania klucza prywatnego certyfikatu koncowego, jego dtugosé, algorytm, przechowywanie, poufnos¢,
ograniczenia dostepu) ponosi whasciciel tych kluczy prywatnych.

5 Pozostate ustalenia

Termin ,dzief” uzywany w niniejszym dokumencie oznacza dzien kalendarzowy (24 godziny).
Okres waznosci certyfikatow liczony jest od momentu podpisania certyfikatu przez CA.

IB nie instaluje certyfikatéw CA opisanych w p. 3 jako zaufanych w powszechnie dostepnych systemach ani nie
wnioskuje o takie instalowanie.

Podmioty, ktére instalujg certyfikaty opisane w p. 3 jako zaufane robig to w oparciu o wtasng ocene ich
bezpieczenstwa i na wtasne ryzyko.

IB nie oferuje zadnych zabezpieczen ani ubezpieczen w zwigzku z korzystaniem z certyfikatéw opisanych w p. 3 lub
certyfikatéw przez nie podpisanych.

Postanowienia z p. 4 oraz z p. 5 moga zostaé zmienione w przypadku certyfikatéw koricowych podpisywanych dla
okreslonego podmiotu, w indywidualnej umowie zawartej miedzy IB a tym podmiotem.

Niniejszy dokument zostat sporzadzony w postaci elektronicznej i zostat opatrzony kwalifikowanym podpisem
elektronicznym przez osobe lub osoby upowaznione do reprezentowania IB zgodnie z wpisem do KRS nr
0000374487.

Podpisany certyfikatem
. wystawionym dla Pawet
| ] { Bogustawski (Certyfikat
| kwalifikowany). Utworzony
w dniu: 2023-10-13 19:04:34
+0200
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